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产品简介

金山云智•数据服务产品服务于各大应用系统，支持以简单易用的方式和低学习成本的标准SQL，查询多源异构数据，可通过
可视化方式完成数据API的开发，并通过API网关实现对API的全生命周期管理，保障API服务的高效注册、发布、开放，安全的
将大数据平台的数据能力以 API 的形式开放给合作伙伴，以快速盘活企业数据，全面实现数据资产化、服务化。 另外，API
网关提供请求加密、身份认证、权限管理、流量控制等多重手段保证 API 安全， 提供 API 发布、授权、下线等全生命周期
管理，并提供便捷的监控、分析等能力，实时监控API的调用情况。

名词解释

交互查询

交互查询服务，支持开发/运维人员方便的对底层数据进行查看和分析，支持单库单实例查询、或跨库联邦查询

单实例查询

即每次查询只查询单个数据库中单表的数据，单实例查询支持：Oracle、MySQL、GP、ElasticSearch、HBase、Hive六种数据
源

跨库查询

即支持关联查询不同数据库中的数据，跨库查询支持：Oracle、MySQL、GP、ElasticSearch、HBase、Hive六种数据源之间的
跨库查询

服务开发

服务开发支持将底层数据能力封装成标准API接口并发布出来，每个API可以发布多个版本

API配置

即配置API的路径、请求方式、返回类型、API描述、入参、出参等信息，API保存并配置后才可以注册发布至API网关

服务发布

服务发布即将API服务注册至API网关中，发布至API网关的API可以被各应用调用，每个API可以发布多个版本

API网关

API网关为数据服务提供服务治理的能力，能够为数据类服务提供开放给大数据平台外部的能力。

应用

用户需要创建 应用 作为调用 API 时的身份

AppKey

每个应用都有这样一对密钥对，加密计算后放入请求中作为签名信息

授权

授予某个 APP 调用某个 API 的权限，由 API 服务方完成。 APP 被授权后才能调用 API。

IP访问策略

用于应用，设置可以访问/不可以访问应用的IP或IP段

流量控制策略

用于 API 服务方对 API 、应用内的APP 按天、小时、分钟、秒进行流量限制

行业场景与资源

数据联邦查询分析

针对：开发人员、运维人员、数据分析人员、业务人员等，提供“交互查询”模块，对自己有权限的测试/生产环境库表进行
查询分析，交互查询支持ANSI 2003标准SQL，可对底层Oracle、MySQL、GREENPLUM、HBase、ES、Hive进行单实例查询，或两
两跨库关联查询。

丰富的 API 生态，互相借力，协同发展
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用户日益膨胀的、碎片化的需求促使企业不断探索新的商业模式，以解决客户的各类场景化问题。数据服务为开发者提供了可
视化的封装标准的 API 的服务，开发者在此将标准化的 API 服务整合进自己的应用，从而衍生出新的应用，新的服务。封装
后的API产品，可以发布至API 网关，开放出去，以此促进企业建立商业生态、跨界创新。

通过 API 网关将企业核心能力开放给合作伙伴，进行深度合作，协同发展
将 API 接入服务市场，以 API 的形式开放数据能力供广大开发者采购使用，产生价值；

轻松实现系统集成，规范化、标准化

通过 API 网关对系统间接口进行规范统一，用标准化的接口实现系统集成；
快速完成资源整合和管理，消除快速发展造成的冗余和浪费，聚力发展业务。

产品优势

统一数据控制

支持精确到列级别的数据权限管理，统一数据权限管控
支持对元数据的查询审计
支持统计数据的访问热度
支持集中式的精确到列级别的数据权限管理

API全生命周期管理

提供完整的API管理功能，管理API的全生命周期，并生成API详情，提升 API 管理、迭代效率。支持：API编辑、测试、
注册、发布、调用等，支持通过API列表可查看API详情，支持API限流，支持将API授权给各应用。
提供精准的流控策略，可以控制API、应用下API的访问频率，流控策略灵活可变，支持对API进行分钟、小时、天的流量
控制。

灵活的数据缓存机制

提供灵活的缓存机制，可通过统一缓存配置页面，进行数据缓存的配置调整。
为提高数据查询效率，支持通过创建缓存表的方式对数据进行的预加工，将加工数据存放在指定数据库引擎中，供API调
用时快速查询

统计监控及操作审计

提供便捷的监控、报警、分析工具，降低 API 运营、维护成本。记录全平台访问记录，可查看每次调用的具体详情和异
常情况，快速定位调用问题。可实现对各API、各应用的调用情况统计，监控各API、应用的调用情况和趋势。
保存并展示每个API、应用、流控策略、IP访问策略等内容的审核记录，可方便的查看操作人进行的：新建、编辑、审
核、授权、取消授权等动作，进行操作审计。

产品功能

交互查询

支持通过可视化的方式快速预览数据情况，支持对Oracle、MySQL、Greenplum、ElasticSearch、HBase、Hive六种数据源的
单实例查询和跨库关联查询，并实时查询反馈结果。

API开发

支持通过可视化的方式进行API开发，通过标准SQL便捷式进行数据查询，通过可视化界面进行API信息配置，支持API的一键
测试和一键注册。 提供完整的API管理功能，管理API的全生命周期，并生成API详情，提升 API 管理、迭代效率。支持：API
编辑、测试、注册、发布、调用等，支持通过API列表可查看API详情，支持API限流，支持将API授权给各应用。

统计监控

按租户、项目、作业维度，对交互查询、API调用、应用调用情况进行统计，监控各API、应用的调用情况、调用趋势、QPS趋
势等。

明细查询

记录调用访问记录，提供可视化的明细查询页面，展示交互查询、API调用的具体明细情况，可便捷了解每次调用的开始结束
时间、耗时、审计情况、异常情况、调用链情况等，快速定位调用问题。
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策略管理

1. 流量控制策略

针对API，可以设置流量访问控制，提供精准的流控策略。可控制API、应用下API的访问频率，流控策略灵活可变，支持进行
分钟、小时、天的流量控制。

2. IP访问控制策略

针对应用，可以设置IP访问控制策略，支持对IP或IP网段配置白名单、黑名单，保障应用访问的安全。

服务配置

关于数据查询、API调用过程中，涉及的：测试返回数据量、查询超时时间等参数，可以在运维中心 > 数据服务 > 服务管
理中进行配置。 服务配置页面主要包含两部分内容：① 项目级别的服务调用情况预览 ② 统一查询引擎的参数配置，下面
将分别说明。

1. 服务概览 支持查看各项目间的：交互查询、API调用的使用情况。

2. 服务配置 通过服务配置，可配置数据服务中：缓存、超时、测试返回条数等参数。

调用统计及明细

调用统计

1. API调用统计

可在【API调用统计】查看API调用详情，如调用次数、成功率、失败率、平均耗时等。 点击API调用趋势，可查看API的调用
趋势和QPS波动情况。

2. 交互查询统计

可在交互查询统计页面中，查看交互查询的调用详情，如查询次数、运行环境成功率、失败率、平均耗时等。

明细查询

1. API调用明细

在【API调用明细】中，可查看每次API调用的明细，包括：运行状态、耗时、审计结果等。点击查看调用链，可查看调用链
情况。

2. 交互查询明细

在【交互查询明细】中，可查看查询的明细，包括：状态、耗时、审计结果、返回条数等。

常见问题

1. 什么是数据服务？

数据服务产品服务于各大应用系统，为开发者提供：① 数据快速查询分析的能力；② 快速将数据表变成API服务的能力。致
力于通过服务封装释放全平台数据能力，以简单易用的方式和低学习成本的标准SQL统一查询异构存储系统，盘活企业数据，
全面实现数据资产化、服务化。

2. 数据服务支持查询哪些数据源？ Oracle、Greenplum、Hive、ES、HBase、MySQL

3. API是否支持多版本？

API支持多版本发布，可将不同版本的API发布至API网关，供各应用调用。

4. API是否支持灰度发布，灰度发布有哪些注意事项？

数据服务 2023-06-16

金山云 4/7



生产环境支持灰度发布，灰度发布时，注意事项如下：

API有2个版本以上时可进行灰度发布
需保证待灰度发布的不同版本API的入参和出参一致

5. 如何限制API的调用速率？

针对API，可以设置流量访问控制。

支持“秒”“分”“时”“天”四种粒度的流控方式
支持分别对API总流量和API应用内的流量进行限制
可将API批量绑定流控策略（同一个API同时只能绑定一个策略）

5. 是否支持配置黑白名单？

针对应用，可以设置IP访问控制策略：

支持白名单（允许）、黑名单（拒绝）两种方式
支持将IP、IP段设置为黑/白名单
可将应用批量绑定IP访问策略（同一个应用同时只能绑定一个策略）

服务管理

1. API管理 服务开发页面提交生成API后，可在服务管理 > API管理中查看/操作。服务管理支持对API进行【注册API网
关】、【测试】、【下线】、【删除】操作；

测试 【测试】用于测试API的可用性。

注册API网关 【预发布】和【已下线】状态的API，可注册API网关。 点击注册API网关，将对应版本的API注册至API
网关。

下线 【已发布】状态的API进行下线操作。 点击下线按钮，下线对应的API版本。

删除 【预发布】和【已下线】状态的API可以进行下线操作。 点击删除按钮，删除对应的API版本。

2. 异步服务管理 发布生产的异步服务任务可以在此页面查看状态并进行启停管理。 点击异步服务的名称，可查看服务具
体详情。

3. 缓存表管理 交互查询中创建的缓存表，可以在缓存表管理页面进行查询、操作。

点击缓存表名称，可以查看缓存表详情
自动更新失败的缓存表，可点击手动更新按钮进行缓存表更新
未被API引用的缓存表，可直接删除；被缓存表引用的API信息可在【关联API列表】中查看，只有将绑定的相关API
全部下线后，才可删除缓存表

API分页说明

通过【API开发】页面开发的API默认不分页，但API仅调用关系型数据库时，支持分页，分页支持及调用情况如下文所示。

1. API分页支持情况 API调用的数据源仅涉及关系型数据库Mysql、Oracle、Greenplum时（含单实例查询或跨库查
询），API支持分页但默认不分页。 API调用的数据源涉及非关系型数据库HBase、Hive、ES时（含单实例查询或跨库查
询），API不支持分页。 查询不同数据源时，API对分页的支持情况如下：

2. API分页调用参数 当API支持分页时，可以通过配置默认入参“pageSize”和 “pageNum”指定返回哪个分页。

备注1：不分页/不支持分页时，调用返回条数最大10万条，具体可返回条数，可在运维中心 > 数据服务 > 服务配置中配置

备注2：支持分页时，每页最大返回数为1万条，具体可返回条数，可在运维中心 > 数据服务 > 服务配置中配置

服务发布

进入API网关的【服务发布】页面，可对API进行版本发布、查看历史操作、查看API详情等操作，发布后，API可授权给各应
用，供应用调用。
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1. 版本发布

【待发布】【已发布】【已授权】的API均可进行版本发布动作，发布时相关字段说明如下：

密文发布：选择是，则API密文发布；选择否，则API明文发布（选择加密时，会对API返回内容进行base 64加密，调用
API后，再对结果base 64解密即可）。

待发布版本：即API最新的待发布版本

发布类型：常规发布、灰度发布

常规发布：即单版本发布，发布的新版本替换之前的旧版本

灰度发布：在现有线上版本的基础上，追加发布一个API版本，并通过配置灰度比值，分配两个版本的调用比例

线上运行的API版本：即当前线上运行的API版本

灰度版本：选择灰度发布时，待追加发布的API版本

灰度比值：线上版本和灰度版本的调用比例（如线上版本V1.0，灰度版本V2.0，灰度比值60%，则：60%的调用请求分配
给V1.0，40%的调用请求分配给V1.0）

2. API下线

【已发布】状态的API可进行下线操作。

3. 操作审计

点击历史操作，可查看API的操作历史

API调用说明

1. API访问URl

API访问URL可通过点击API详情中的API名称，跳转API详情获取。 

2. Header中的传入参数说明

【必选】 ak：即应用的AppKey，可在应用列表 > 应用详情中查看。 【必选】 env：环境： 支持字段online 代表线上环
境， test代表测试环境。 【必选】 Content-Type：body参数类型 支持字段application/json。

3. Body中的传入参数说明

Body采用JSON格式，输入参数根据API注册时的入参，举例如下图所示：

请求body中需填入

{ “aa”: 5 }

4. POSTMAN 调用示例：

应用及授权管理

进入API网关【应用列表】页面，可创建、编辑、删除、查看应用，应用详情中，可查看授权给此应用的API信息。 进入API网
关的【授权管理】页面，可将API授权给已有应用。

自定义函数

资源管理

开发界面上可以进行资源的管理，数据服务需要使用JAR包类的资源，JAR包类只能进行上传更新。

1. 上传资源
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前置条件：不存在同名资源，资源名称符合规范，资源大小符合规范

操作步骤：开发人员点击创建资源按扭，填写资源的必要信息，选择要上传的资源，点击确定（备注：数据服务只能上
传JAR类型的资源）。

2. 引用资源

前置条件：当前租户下有可用资源。

操作步骤：在新建自定义函数时，可引用之前已上传的资源，具体可参考下文“函数管理”相关说明

3. 资源下载

前置条件：已经存在的资源。

操作步骤：用户进入资源管理页面，选择某个资源，点击变更历史，在操作列点击下载。

函数管理

1. 新增函数

用户创建UDF过程中需要保证输入的UDF名称和创建的UDF一致，来避免误覆盖的情况。

前置条件：用户需要使用自定义函数

操作步骤：用户新建函数，定义函数名，类型，用户，参数说明，选择依赖的资源等（备注：DUF租户内共享，创建后，
各项目都可引用）

UDF名称：请输入函数名称，如：add

包名.类名：依赖的JAR包的：包名.类名

选择资源：即在【资源管理】中上传的jar包

返回值：请输入返回值的格式，如：Double

用途：请输入函数用途，如add(Double a , Double b)表示：两数相加

命令格式：即函数用法，如：add(Double a , Double b)

参数说明：如：银行家舍入法（0 ~ 4：舍，6 ~ 9：进；5的前一位数是偶：舍，5的前一位数是奇：进)

2. 查看函数

操作步骤：用户点击查看函数，返回函数的详细信息

API开发

1. 新建主题 主题用于为API进行分类，点击新建主题按钮，进行主题创建。

2. 新建API 点击新建API按钮，选择归属主题后，可创建API。

3. 选择查询模式 API开发支持“单实例查询”“跨库查询”两种模式，当选择“跨库查询”时，可以选择引用缓存表进行
开发。

4. 数据预览 待查询的数据表可通过左侧tab的数据预览功能进行提前预览

5. 输入查询SQL及SQL格式化 用户可以在【查询SQL】界面输入查询SQL语句， 运行过程中，可实时查看查询状态：已完
成、查询中、查询异常 点击格式化可对SQL进行格式化操作。

6. 配置 点击配置按钮，可配置API的API Path、请求参数、入参、出参等信息。

7. 测试API 配置保存后，点击测试按钮，输入参数测试值，即可对API进行测试。

8. 提交生成API 测试无误后，点击提交按钮，即可生成一个版本的API。 备注：API支持多版本

API最新版本未发布注册API网关的：可编辑未发布的API版本；
API最新版本以发布注册API网关的，可编辑DEV版本生成新版本
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