第1章　简介及整体分析
1.1  什么是逆向工程
   逆向工程相当于盲人摸象，通过自己不停的摸索，还原出一个完整的大象的模样。
1.2 逆向的应用
应用在某些特殊领域，比如病毒及蠕虫分析，或者是分析别人的二进制文件，从而了功能的具体实现细节，进而添加功能补丁。比如Windows经常发布的0day补丁，可以通过这个文件修改前后判断出，文件的具体漏洞是什么，从而学习打补丁的正确方法及安全的编码习惯。还有曾经风靡的珊瑚虫QQ也运用了逆向工程技术，在官方未允许的情况下为QQ增加了显IP功能。当然珊瑚虫QQ作者也受到了惩罚 —— 技术没有好坏，但是不要运用在错误的地方。
1.3 编译过程
从概念上讲，编译器是分阶段执行的。每个阶段将源程序从一种形式转换成另一种形式。编译器的一个典型的阶段划分如图1-1所示。
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图 1‑1 
编译器的各阶段
实际上编译器的有些阶段可以合并到一起。如果几个阶段已经被合并到一起，则这些阶段的中间表示不需要明确的构造出来。

图1-1中的前三个阶段构成了编译器的分析部分。图中的符号表管理器和错误处理器是编译器的六个阶段（词法分析、语法分析、语义分析、中间代码生成、代码优化和代码生成）都要涉及的两项活动。
编译器使用符号表来记录名字的作用域以及绑定信息。每当在源文件中遇到一个名字时，就要搜索符号表。如果发现新的名字或者已有名字的新信息，符号表就要发生变化。

最常见的一种中间语言形式是语法分析树，它保持了明显的程序结构，并含有能够将它重构到源代码形式或其近似形式的足够信息。语法分析树提供了重构源代码所需的一切信息（源代码的布局细节除外）。

语法分析的魅力或许早已褪色，但编译技术一直是一个活跃的研究课题。
学习实现编译器技术的一个好的方法是阅读现有的编译器的程序代码。（SDCC,GCC,还有好多！！）
在词法分析的讨论中，我们使用术语“记号”、“模式”、“词素”表示特定的含义。图3-2是使用它们的例子。通常，在输入中有一组字符串会产生相同的记号（作为输出），这个字符
1.4  合法性

“不管大自然给人类带来的是什么，不管它有多么痛苦，我们都必须接受。与其装做视而不见，不如勇敢的去面对。”












――Enrico Fermi
很多读者都不愿意设计这个话题，这也许是因为他们只对建设性的开发活动感兴趣。但我可不这么想。我很赞同Enrico Fermi的话，与其装做视而不见，不如勇敢的去面对。
1.5 工具介绍
工欲善其事，必先利其器！这里介绍一个非常好用的工具UltraCompare――可以用于比较文本文件及二进制文件。

UltraCompare软件介绍
在验证阶段，我们需要一个快速的比较工具来判断我们逆向出来后生成的C代码经过编译后生成的机器代码是否与以前的机器代码相同！如图2-1所示。
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图 2‑1 
验证阶段示意图
UltraCompare是一款非常好用的文本及二进制元文件比较工具。可以同时比较两个或两个目录的内容。
提示：在这里对UltraCompare只做一个简单的说明，如果读者希望对UltraCompare做更详细的了解请阅读相关专业资料（http://www.ultraedit.com这个网站有关于UltraCompare的丰富资料）。
程序数据结构

从最基本的角度讲，程序由两个元素组成：数据存储和机器指令。只要把这两个最基本的元素搞清楚了，任何程序都不难理解。
下面几节中我们讨论C语言中的基本数据结构，及其是怎样在汇编语言中实现的。理解这些结构的好处在于，我们就可以相对比较简单的解读出相关代码的含义了。我们先介绍最基本的数据类型，然后讨论数组、堆栈等数据结构。（FIXME:这章多增加些和C5１相关的内容）
1.6  基本数据类型

1.6.1   常量
C和C++中处理常量有两种主要的办法：一个是用编译预处理程序加以解释，另一个是编译器在代码的最后加上一段加以解释。

任何常量都可以用#define指令在预处理阶段来替换为其真实的值，这就是说在程序源代码中的某个特定的常量名对应的就是这个常量的真实的数值。这几乎总是归结为代码中立即嵌入的一个数。

在C和C++中定义常量的另一种方法是使用const关键词修饰一个全局变量。这样生成的代码中访问常量的代码就和访问一个全局变量的代码一样。这时你可能不怎么能确定你说处理的是不是一个常量。而一些开发工具可能只是简单的将常量放在数据段（.data段）全局变量部分的末尾处。const关键词将会在编译阶段由编译器来执行。在这种情况下要判断这到底是一个常量还是一个没有被修改过的普通全局变量几乎就是不可能的了。

另一些开发工具会把所有的全局变量分别放在两个不同的段里，一个是可读可写的，另一个段是只读的。这时，所有的常量都会被放在只读的那个段里，而你就可以很容易的知道你在处理的（位于只读段里的）就是常量了。

1.6.2 全局变量

程序的“全局变量”(global variable)是在程序的任何一个代码块的外部被声明的变量，它们通常出现在程序的最开始处。这样做的结果是，全局变量对程序中的任何一个代码块来说都是可见的。全局变量将一直存在于程序的执行过程中。当程序需要访问全局变量时，一般会用一个固定的硬编码的地址，这样我们在进行逆向工程时就可以很容易的识别出全局变量，如下例：（FIXME:增加一个例子）

C51编译器为每个模块生成0个或多个全局数据段，具有相同内存类型的全局变量被组合到同一个数据段中，定义了内存类型的全局变量都有一个单独的数据段。段名由两个问号中间加一个内存类型符号及紧接着的模块名（modulname）组成，模块名是不带路径和扩展名的源文件名。常数和字符串被放入一个独立的段中。各段名表示该数据段在对应类型内存空间的起始地址：(FIXME:这里和2.6节段名转换是否有冲突？或者重复？)

· ?CO? modulname：常数段
· ?XD? modulname：XDATA型数据段
· ?DT? modulname：DATA型数据段
· ?ID? modulname：IDATA型数据段
· ?BI? modulname：BIT型数据段
· ?BA? modulname：BDATA型数据段
· ?PD? modulname：PDATA型数据段
1.6.3 局部变量

局部变量在程序中被用于存放会被当前函数直接使用的数据。局部变量包含有：计数器、指针以及其他短周期信息。编译器管理局部变量有两种主要的方法：把局部变量放在堆栈中，或者直接把局部变量放在寄存器中。

1.6.4 静态变量

static关键词作用于不用的对象会产生不同的影响。当它应用于全局变量时，static关键词使该全局变量的作用域限定在其所在源文件中，这对二进制可执行代码的影响不大，所以逆向工程师们一般不太注意static关键 词的这一用法。

当static关键词用于局部变量时，static关键词只是简单的把该局部变量变成该可执行模块内部的全局变量。恩，是的你记得不错，根据语法规定，这个static修饰过的变量只在定义它的函数中可见，但这只是在编译阶段的强制规定，对逆向工程师来说这个差别是透明的。　　　

逆向工程中区别全局变量和带static的局部变量的办法是观察该变量是不是只被一个特定的函数所访问。通常全局变量很可能（当然不是一定）会被多个的函数所访问。

1.7 数组

数组是指顺序存放在内存中的一列数据项。数组可能是在内存中存放一列数据项的最简单的数据结构了，这也许也就是数组在逆向工程中一般比较容易被识别出来的原因吧。站在低级语言的角度看，对数组的访问的一个突出的特点就是：编译器通常是用在一个基址上加上某类变量（典型的方式是用一个经常被乘以一些常量的寄存器）来实现的。但是当代码中数组的访问是用一些指向数组各个成员的的硬编码的索引来实现时，对数组的识别还是有一定的困难的。在这种情况下我们只能说我们看到的可能是一个数组，因为这些偏移可能是一个数组的，也可能是另一种数据结构内部的偏移量。

不像一般的数据结构，编译器通常不对对数组的成员进行对齐，数组的成员一般在内存中是顺序的且不带对齐间隔的存放的。这样做有两个主要原因：首先如果数组的规模很大的话，成员之间进行数据对齐的开销就很大，有点得不偿失。其次，对数组中成员的访问通常都是按序进行的（不像其他数据结构的成员的访问是无序的）。这样，无论数组成员的实际大小如何，编译器可以写出可以以适当的大小来读写数组成员的代码来了。

1.13.1 通用数组
通用数组的成员一般是：指针、整型数或者其他单字长的数据。这种数据结构非常易于管理，因为索引只要简单的乘以机器的字长就可以获得偏移量了。就是说，在32位处理器上就是乘以4。也就是说程序要访问一个这类的数组只要把要访问的成员的索引乘以4再加上数组的起始位置就可以进行访问了。

由其他数据结构构成的数组除了成员的大小不是处理器字长之外，由其他数据结构构成的数组有点类似于常规数组（常规数组是指成员为整型之类的数据类型的数组）。这时因为由其他数据结构构成的数组其成员大小是由构成它的数据类型的大小决定的。（FIXME：例子要改成8051下的）下面是一个常见的这类数组的访问代码：

mov eax, DWORD PTR [ebp – 0x20]

shl eax, 4

mov ecx, DWORD PTR [ebp – 0x24]

cmp DWORD PTR [ecx+eax+4], 0

这段代码是从一个小小的循环中截取出来的。本地变量ebp-0x20看上去有点像循环的计算器，这一点很容易看出来，因为这个变量是放在eax寄存器中的并被左移了4位（即乘以16，详见附录2）。对指针这样进行乘法操作是非常罕见的——这种方法更常见于对数组的索引。注意在动态调试中，你可以通过观察两个本地变量的值来确定这两个本地变量的含义。
乘法操作之后，ecx寄存器中装入了ebp-0x24的值（这个值好像是数组的基址）。最后这个指针加上已经经过乘法运算的索引再加上4。这是一个典型的由其他数据结构构成数组的例子。第一个变量（ecx）是数组的基址，第二个变量（eax）是数组中当前的偏移量。显然数组成员的大小是4byte，这里是通过一个乘法操作（乘以16）来求得偏移量的。最后还要加上4是因为要访问的是数组成员（这是一个数据结构，方便起见我们称之为“struct”）内部的一个成员。在本例中访问的是struct的第二个成员。（看这个值是不是为0）
1.8  Register和Volatile关键字
编程人员可以对程序中大量使用的一个或两个变量使用register关键字以提高性能。对太多变量使用register通常效率不高，反而不利。在最新编译器中使用register关键字通常效果不大，因为这些编译器已经在需要时将变量分配到寄存器。
volatile关键字最常用的用法是对特殊内存地址提供可靠的访问，如中断处理器之类的异步进程使用的这些特殊内存地址。这意味着该变量不能缓存在寄存器中，强迫编译器将变量分配在堆栈中。
无论是使用register还是volatile关键词都不会在二进制可执行文件中留下明显的痕迹，但是有时你还是可能察觉volatile关键词的使用的。因为无论当前还有多少个寄存器处于可用状态，一个被volatile关键词修饰的变量将总是用直接访问内存的方式访问。这在现代编译器生成的代码中是一个很不常见的样式。

1.9 调用约定

TODO
1.10 数据对齐

一些计算机允许数据对象放在任何地址的存储区域中，不管数据类型如何。而有些计算机则对某些数据类型强加了对齐限制，要求这些类型的对象只占用一定地址。例如，字节寻址计算机通常要求32位(4字节)整数放在4的倍数地址上。这时，我们称这些整数的“对齐系数”为4。不遵守对齐限制可能造成运行错误或非预期的程序行为。即使没有对齐限制，在非对齐地址上使用数据也可能影响性能，因此，为了提高效率，C语言编译器通常采用对齐数据。

举个例子来说：一个布尔值——只需要1bit空间——但是大多数编译器会为它分配一个32位的空间。这时因为浪费这31个bit的开销，比起节省这31bit开销而带来的程序在性能上的损失实在是微不足道。记住32位处理器中处理器能直接访问的最小的单元是一个字节（8bit）。如果你在创建了一个1bit的数据成员，那么处理器在访问它后面的任何数据时都会不得不进行移位和拼接操作以获得正确的数据。这时浪费这31位空间就成了唯一明智的选择。甚至当你对齐了所有的布尔量，仍然会因为数据结构中其他成员没有进行32位的数据对齐而引起性能上的损失。所以在反汇编时你会发现：大多数编译器对数据结构中的使用了32位的数据对齐。（FIXME:这里还需要修改。写的不好）
（FIXME：还可以举一下结构类型）举例如联合类型，联合类型对象是表示该类型中所有成员所需的存储空间量，包括成员间和成员后面未用的填充空间。联合类型的对齐要求至少和要求最严的成员的对齐要求一样严格。

例：；　如果计算机上要求所有double类型对象的地址为8字节的倍数，则下面联合的长度可能是16字节，即使只声明10字节：

union

{


double value；

char name[10]；
}
末尾要填充6个单元，使联合的长度成为对齐要求8的倍数。如果不用填充，则这种联合的数组中不能保证所有联合的value成员正确对齐8的倍数地址。

1.11 Sizeof

(FIXME：Linker & Loader上找这个问题)产生这个缺陷的原因是这样的：当我们从文件里读、写一个结构时，这个结构以字节计算的长度在不同的硬件平台上会有所差异。具体地说，在上面给出的示例程序中，sizeof()操作符的返回值将随着硬件平台的不同而不同。这是因为不同的处理器对结构化数据类型的内存边界有着不同的限制性要求。
例如，在某些平台上，一个4字节整数必须从一个能被4整除的地址开始存放。换句话说，这个4字节整数的第一个字节必须位于一个能被4整除的内存边界上。但其它平台则可能允许4字节整数从任意地址开始存放。
我们一起来看看下面这个结构：（FIXME:后边这句话要删掉　　这个可以到C语言参考手册上去继续找更有意义的案例！）。
sizeof表达式有两种形式：sizeof运算符加带括号的类型名或sizeof运算符加操作符表达式。运算结果是整数值常量，不能是左值。在标准C语言中，sizeof的结果是头檔stddef.h中定义的无符号整数类型size_t。传统C语言实现通常用int或long作为结果类型。按照C语言优先级，sizeof(long)-2解释为(sizeof(long))-2而不是sizeof((long)(-2))。
1.12 函数调用约定

调用约定是指程序中调用函数的方式。这里我们讨论在某种调用约定中被调函数是怎样获得数据（例如参数）以及这些数据是怎样被组织在堆栈中的。深入理解调用约定对你是非常重要的，因为在逆向工程中你会经常遇到不同的调用约定，确定具体一个函数是使用哪一种调用约定有助于你在逆向工程中理解函数的意义。

在讨论各种不同的调用约定之前，我们先来认识一下基本的函数调用指令：CALL指令和RET指令。CALL指令将当前的指令的地址（就是函数返回时的返回地址，原文：这个地址实际上就是紧接在CALL指令后面的那条指令的地址）压入堆栈，然后使用一条无条件转移指令转到函数的代码的第一条指令开始执行。

RET指令对应于CALL指令，作为函数的最后一条指令出现在几乎每个函数的结尾。RET指令弹出返回地址（就是之前CALL指令压入堆栈的那个地址）将其装入EIP寄存器（指令寄存器），然后从该地址存放的指令开始继续执行。

下面各节讨论各种常见的调用约定，及其是怎样在汇编语言中实现的。

1.13.1  cdecl调用约定

Cdecl调用约定是C和C++中标准的调用约定。其特点是允许函数接受动态数量的参数。这可能是因为该种调用约定中是在call一个函数之后,由调用者负责储存堆栈指针的关系。另外，相对其他调用约定，在cdecl中函数是逆序接受传入的参数的，即：第一个参数被首先压入堆栈，最后一个参数最后一个压入堆栈。要识别Cdecl调用约定非常简单：如果一个函数获得一个或多个参数，并且以一个简单的不带任何操作数的RET指令结尾，那么这个函数就很可能是采用Cdecl调用约定。

1.13.2  fastcall调用约定

顾名思义，fastcall是一种比较高效的调用约定——它使用寄存器来传递前两个参数，其他的参数则通过堆栈传递。 fastcall一开始是作为微软公司的特殊的一种调用约定出现的，但是现在已经被大多数主流编译器所支持了。所以你现在可能在现代程序中经常遇见这种调

用约定。在fastcall调用约定中使用ecx寄存器和edx寄存器来存储第一个和第二个参数。

1.13.3  stdcall调用约定

stdcall调用约定在windows系统中是非常常见的，因为windows系统函数和API都使用这种调用约定。stdcall调用约定在参数传递的方式和顺序上与cdecl调用约定相反。使用stdcall调用约定的函数接收参数的顺序与使用cdecl调用约定的函数的相反，即stdcall中最后一个参数最先压入堆栈。stdcall与cdecl另一个重要的区别在于：在stdcall中被调函数负责清栈，而在cdecl中是由主调函数负责清栈的。stdcall中函数使用RET指令清栈，这是RET指令带有一个操作数，该操作数指明在EIP跳回主要函数之前需要释放的堆栈空间的字节数。这就是说，stdcall调用约定中RET指令带的操作数往往就意味着函数一共传入几个参数。（操作数除以4=参数个数）这是在逆向工程中识别stdcall调用约定的一个重要的特征，并可以据此判断出函数所接收的参数的个数。

1.13 堆和栈

程序执行时，堆和栈的长度都会改变。C语言在运行时即需要栈也需要堆，但不是所有语言都这样。
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图 3‑1 
运行时环境

在考虑代码生产之前，我们需要把静态的源程序正文和实现该程序的运行时必须发生的活动联系起来。程序执行时，源程序正文中同样的名字可以表示目标机器中不同的数据对象。
数据对象的分配和释放由运行时支撑程序包管理。它由一些子程序组成，这些子程序和所产生的目标代码一起装配。运行时支撑程序包的设计受过程的语义影响。

是否有必要增加控制栈的内容来描述问题？

运行时存储区可以划分成块，用以保存：

1. 产生的目标代码。

2. 数据对象。

3. 记录过程活动的控制栈的对应物。

产生的目标代码的长度在编译时即可确定，所以编译器可以把目标代码放在静态确定的区域中，可能是内存的低地址区。同样，某些数据对象的长度也可以在编译时知道，因此它们也可以放在静态确定的区域中，如图7-7所示。尽可能对数据对象进行静态分配的一个理由是，这些对象的地址可以编译到目标代码中。

运行时内存的另一个单独区域叫做堆，它保存所有其他信息。数据放在栈上比放在堆上开销要小些，这是由它们对数据的分配和释放方式决定的。


程序执行时，栈的长度和堆的长度都会改变，所以在图7-7中把它们分放在内存的两端，需要时，它们向对方增长。C语言既需要运行时栈也需要堆，但不是所有的语言都这样。


通常，栈向下增长。也就是说，“栈顶”向页面的底部增长。因为内存地址随页面向下而增长，“向下增长”就意味着地址值增加。如果用top标记栈顶，距栈顶的偏移可以用top减去偏移来计算。在许多机器中，通过将top的值保存在寄存器中可以有效的完成该计算。因此，栈地址可以用距top的偏移来表示。

活动记录


过程的一次执行所需要的信息用一块连续的存储区来管理，这块存储区叫做活动记录或帧, 它由图7-8中所示的各个域组成。不是所有的语言，也不是所有的编译器都使用所有这些域，它们中的一个或多个域往往可以用寄存器取代。像C这样的语言的习惯做法是，在过程被调用时把它的活动记录压入运行栈，在控制返回调用者时把这个活动记录从栈中弹出。


活动记录的各个域的用途如下（从临时数据域开始）：

1. 临时数据域。如计算表达式时出现的那些值，存放在临时数据域中。

2. 局部数据域。保存局部于过程执行的数据，这个域的布局将在后面讨论。

3. 机器状态域。保存过程调用前的机器状态信息，包括程序计数器的值和控制从这个过程返回时必须恢复的机器寄存器的值。

4. 可选的访问链（静态链）。引用存于其他活动记录中的非局部数据，（FIXME:未完待续 P258）

编译时的局部数据布局（Principles of Compiler Design P259）

假定运行时的存储空间是连续字节的存储块，其中字节是内存可编址的最小单位。在许多机器上，一个字节为8位，几个字节形成一个机器字。多字节对象存于连续的字节中，并以第一个字节的地址作为该对象的地址。


名字所需的存储空间的数量是由它的类型确定的。基本数据类型，如字符、整数或实数，通常可以用整数个字节存储。对于数组或记录这样的集合体，它的存储区必须大到足以存放它所有的成分。为便于访问它的成分，这种集合体的存储空间的典型分配是使用一块连续的字节区。


局部数据域在编译过程中的声明时分配，长度可变的数据保存在这个域之外。我们记住为前面声明的变量分配的内存单元地址值，通过这个地址值就能够确定一个局部变量的相对地址，如相对于活动记录的开始点的相对地址。相对地址（或偏移）是数据对象地址和某个位置的地址差。


数据对象的存储布局深受目标机器的寻址约束的影响。例如，整数加法的指令可能需要整数对齐，即整数必须放在内存中特定的位置，如被4整除的地址。虽然10个字符的数组只需要足够存放10个字符的字节，但编译器很可能分配12个字节，其中两个字节不用。由于考虑到对齐而产生的无用空间叫做填充空白区。如果空间很宝贵，编译器可以压缩数据，使得没有任何填充空白区存在，但是运行时可能需要执行一些额外的指令来定位压缩数据，使得这些数据就像是对齐的一样以便正常操作。（这段蛮重要的。和压缩数据有关。逆向工程里用到的。Keil　C中的移位操作）

栈式存储分配


栈式存储分配是基于控制栈的思想；把存储空间组织为栈，而且随着过程活动的开始和结束将活动记录进栈和出栈。过程每次调用时，局部量的存储空间包含在该次调用的活动记录中，由于每次调用都引起新的活动记录进栈，所以每次活动时局部量都绑定到新的存储单元。而且，因为活动记录弹出栈时局部量的存储空间被释放，所以，活动结束时局部量的值被删除。


我们首先描述所有活动记录的长度在编译时都可知的栈式存储分配形式，编译时只能获得不完整的长度信息的情况在后面讨论。


假定寄存器top标记栈顶，运行时活动记录的分配和释放分别由增大和减小top来完成。如果过程q的活动记录长度是a，那么在q的代码执行前把top增加a，控制从过程q返回时将top减少a。

图7-13（Principles of Compiler Design P262）

1.13.1 堆结构

运行时内存的另一个单独区域叫做堆，数据放在栈上比放在堆上开销要小些，这是由它们对数据的分配和释放方式决定的。
堆基本上是每个程序在运行时占有的一块连续的内存空间，在函数执行时，堆中的内存将被函数所使用。一旦函数运行完毕，这些空间就会被释放。
C51编译器通过malloc、free及扩展的init_mempool等库函数，提供了动态存储管理的功能。
下面一节展示堆是怎样安排的，以及几种决定堆的布局的函数调用约定。
1.13.2 栈结构

一个栈帧是指为当前运行函数分配的堆栈的空间。这是主调函数传入的参数，返回地址的存放位置，并作为函数的内部存储空间（主要存放局部变量）使用。

怎样使用堆结构决定了一个堆，因为它影响到堆中怎样读取传进来的参数，以及怎样存取局部变量。大多数函数调用代码是以一段通用的代码开始的。基本想法是通过保持一个指向参数存放空间和本地变量存放空间交接处的指针，使得函数可以简单而快速的访问参数存放空间和本地变量存放空间。而为了保持ESP（ESP是主堆指针）中的值不变，这个指针通常存放在一个辅助寄存器中（一般就是EBP）。其中ESP寄存器中记录的是堆的当前位置，这个值之所以重要是因为其指向了当前栈的栈顶，栈顶之上的空间是未分配空间，如果当前函数要调用函数时，就可以在当前栈的栈顶之上再创建一个栈。

(FIXME：这里堆、栈混用了，以后有空理顺　　图C.1中是一个堆栈的实例。)

代码结构
本篇主要讨论C语言最常见的逻辑控制流的结构及其在汇编语言中的实现。我们主要给出一些在反汇编汇编语言代码时经常会遇到的一些典型的情况和大家分析，从而使大家在反汇编时能比较容易的识别出相关C语言的结构。
我们从一个最基本的汇编语言的控制流实现的细节讲起，向大家说明单片机中哪些指令影响标志位以及条件转移指令是如何使用这些标志位的。接下来，我们将对每种常用的控制流，包括循环和一些不同的条件语句块，都给出一个它是怎样在汇编语言中实现的详细的例子。接下来我们讨论非分支逻辑，并给出一个非分支逻辑流的一个最常见的实现。
1.14 理解底层逻辑

软件中最基本的是指令序列及影响执行顺序的控制指令。这节将展示逆向工程中最常见的底层逻辑控制流。我们将从单片机的标志位开始，然后讨论汇编语言中的控制指令。
1.14.1 标志位

在单片机中，PSW寄存器用来反映程序执行时的状态信息，如有无进位、借位等。随着程序的执行而发生变化。PSW寄存器是一个八位寄存器，其每位的具体含意如下表所示：
表4.1  PSW寄存器
	编号
	D7
	D6
	D5
	D4
	D3
	D2
	D1
	D0

	标志位
	C
	AC
	F0
	RS1
	RS0
	OV
	－
	P


1) 进位标志C（PSW.7）：它表示了运算是否有进位（或借位）。如果操作结果在最高位有进位（加法）或者借位（减法），则该位为1，否则为0。　
2) 辅助进位标志AC（PSW.6）：又称半进位标志，它指两个八位数运算低四位是否有半进位，即低四位相加（或减）是否进位（或借位），如有AC为1，否则为0。
3) F0（PSW.5）：用户使用的状态标志位。这个你可以任意使用。

4) RS1、RS0（PSW.4、PSW.3）：4组工作寄存器区选择控制位1和位0。　
5) 溢出标志位OV（PSW.2）：MCS－51反映带符号数的运算结果是否有溢出，有溢出时，此位为1，否则为0。
6) 奇偶标志P（PSW.0）：反映累加器ACC内容的奇偶性，如果ACC中的运算结果有偶数个1（如11001100B，其中有4个1），则P为0，否则，P=1。
1.14.2 影响标志位的指令
我们最关心的是C、AC和OV这几个标志位。汇编语言指令集中的一些指令影响这几个标志性，如下表所示：

表4.2  影响标志位的指令
	指令
	标志位

	
	C
	OV
	AC

	ADD
	X
	X
	X

	ADDC
	X
	X
	X

	SUBB
	X
	X
	X

	MUL
	O
	X
	

	DIV
	O
	X
	

	DA
	X
	
	

	RRC
	X
	
	

	RLC
	X
	
	

	SETB C
	1
	
	

	CLR C
	O
	
	

	CPL C
	X
	
	

	ANL C,bit
	X
	
	

	ANL C,/bit
	X
	
	

	ORL C,bit
	X
	
	

	ORL C,/bit
	X
	
	

	MOV C,bit
	X
	
	

	CJNE
	X
	
	


（FIXME：是否需要增加每个指令如何影响标志位的）
1.14.3 控制指令

程序控制指令又分为“无条件转移”、“调用与返回”和“条件转移”等三类。下面我们讨论转移地址如何生成及其转移范围。我们应特别注意变址转移指令JMP与比较转移指令CJNE的用法。
	操作码
	操作数
	条件
	转移地址
	说明

	AJMP
	addr11
	无条件
	(PC)←(PC)+2

(PC10-0) ←addr11
	短转移，只改变PC的低11位，转移范围2K。

	LJMP
	addr16
	无条件
	(PC)←addr16
	长转移，转移范围64K。

	SJMP
	rel
	无条件
	(PC)←(PC)+2+rel
	相对转移，范围-126到129。（FIXME:对么？）

	JMP
	@A+DPTR
	无条件
	(PC)←(A)+ (DPTR)
	散转指令，根据A值变址转移。（FIXME: 散转指令什么意思？）

	ACALL
	addr11
	无条件
	(PC)←(PC)+2
(PC)L, (PC)H压栈

(PC10-0) ←addr11
	短调用，只改变PC的低11位，转移范围2K。

	LCALL
	addr16
	无条件
	(PC)←(PC)+3

(PC)L, (PC)H压栈

(PC)←addr16
	长调用，转移范围64K。

	RET
	
	无条件
	(PC)H ← ((SP))

(PC)L ← ((SP)-1)
	子程序返回。

	RETI
	
	无条件
	(PC)H ← ((SP))

(PC)L ← ((SP)-1)
	中断返回

	JZ
	rel
	(A)=0
	(PC)←(PC)+2+rel
	如果A为0则转移

	JNZ
	rel
	(A)≠0
	(PC)←(PC)+2+rel
	如果A不为0则转移

	JC
	rel
	(C)=0
	(PC)←(PC)+2+rel
	如果C为0则转移

	JNC
	rel
	(C)=1
	(PC)←(PC)+2+rel
	如果C不为0则转移

	JNB
	bit,rel
	(bit)=0
	(PC)←(PC)+3+rel
	如果bit为0则转移

	JB
	bit,rel
	(bit)=1
	(PC)←(PC)+3+rel
	如果bit为1则转移

	JBC
	bit,rel
	(bit)=1 
	(PC)←(PC)+3+rel
	如果bit为1则转移, 并且清零

	DJNZ
	Rn,rel
	(Rn-1)≠0 
	(PC)←(PC)+2+rel
	循环指令。循环计数器自动减1,归零则推出循环。

	
	direct,rel
	(direct-1)≠0
	(PC)←(PC)+3+rel
	

	CJNE


	A,direct,rel
	(A)≠(direct)
	(PC)←(PC)+3+rel 
	按无符号数比较两数，如果不相等则转移；如果前一数小，则C置位；如果前一数不小于后一数，C清零。

	
	A,#data,rel
	(A)≠#data
	
	

	
	Rn,#data,rel
	(Rn)≠#data
	
	

	
	@Ri,#data,rel
	( (Ri) )≠#data
	
	

	NOP
	无
	无
	(PC)←(PC)+1
	空操作，顺序执行。


1.15  程序布局

分支是最常见的程序结构，无论是不是C语言，绝大多数程序中逻辑控制都是使用分支来实现的。程序测试一个或多个逻辑条件，并按照测试的结果跳转到程序的不同部分去执行。所以识别出分支并解释其含义是最基本的代码级逆向工程任务。 

这节将介绍最常见的控制流结构和程序布局原理。我们从一个函数开始讨论，识别出它是怎样在汇编语言中实现的，然后讨论最常见的控制流结构，并且比较C语言表达和汇编语言表达的差异。最常见的控制流结构是指：单向选择，双向选择，多向选择以及循环等。
1.15.1 解密函数

程序的最基本的构架单元是函数。因为编译器几乎为每一个函数都加上一个标准的初始化序列，所以函数都包含通用的一个头结构和一个尾结构，因此对于一个逆向工程人员来说，函数是很容易识别出来的。但是这些标准的初始化序列是与你使用的编译器有关的，因此有时也称调用约定。（FIXME：这里把具体哪个章节写清楚　关于调用约定的讨论详见。 ）
在51系列单片机体系结构中，函数几乎都是用LCALL指令来调用的。该指令将指向当前正在执行的指令的指针压入堆栈（保护现场）然后转入函数起始地址。这一机制使得我们可以很容易的把函数调用和其他跳转指令区别开来。
1.15.2 内部函数

当主调函数与被调函数的实现代码都处于一个二进制可执行文件中时我们称被调函数为内部函数。当编译器产生一个内部函数调用代码时，通常就直接把被调函数的地址直接嵌入代码中。
1.15.3 导入函数

当主调函数与被调函数的实现代码不同在一个可执行模块中时，称被调函数为导入函数。由于在编译过程中，编译器无法确定导入函数的地址，所以无法（象处理内部函数那样）把导入函数的地址直接嵌入代码。 

（FIXME:这里可以增加很多关于链接器和加载器的知识！）一般C编译器使用
1.16  简单控制流分析

在分析程序时，我们的第一个任务是分析控制流。
控制流分析是我们第一次接触到的与优化直接有关的重要内容。编译器将发现每一个过程内控制流层次结构的任务留给了控制流分析，将确定与数据处理有关的全局信息的任务留给了数据流分析。
为实现优化，编译器对程序如何使用系统中的资源必须了如指掌。编译器必须能刻画程序的控制流和它们对数据执行的操作相关的特征，以便删除由编译器产生的任何无用的代码。
选择语句在程序中提供了在两个或多个执行路径之间进行选择的方法。这种语句是所有程序设计语言的基本部分。选择语句可以归为几种常见的类型：单向选择、双向选择和多向选择。
（FIXME:这里需不需要更详细的控制流介绍？　Advanced Compiler P123）
接下来几章，我们还会继续讨论更复杂的控制流分析，包括switch语句以及循环等。
1.16.1 单向选择语句

大多数程序中最基本的逻辑控制形式由一个条件和紧接着的一个条件判断分支组成。在
C语言中，程序员会写一个if语句加上一个条件满足时就会被执行的分支语句块。如下例：
代码4-1：
if( condition != 0 )


functionA();

从汇编语言的观点来看上述语句的实现需要一个逻辑判断来决定condition值是不是为0,如图4-1所示。


[image: image3]
图 4‑1 
两种语言的单向选择语句序列

上图中的汇编代码先将condition的值复制到寄存器A，接着通过控制指令JZ判断condition的值是不是为0，如果condition的值为0，则跳转到AfterCondition，跳过functionA()语句。如果condition可以是一个位的话，控制指令则可能是JNB。图4-1中的例子是这类模式的一个典型例子。 

（FIXME：关于控制流代码生成，我可能还可以找一些资料）汇编代码中的条件与C代码中的条件是相反的：程序源代码中是测试condition不等于0；但是编译器把条件置反了，条件转移代码（在本例中就是JZ指令）测试condition是不是为0。产生这样情况的原因是：编译器生成的二进制代码是根据程序在源码中的结构来组织其在内存中的二进制代码的结构的。因此，如果condition的值是0，那么编译器必须跳过if语句块直接执行下面的语句。 

本例是单向选择语句的例子，你能很容易的在逆向工程中发现它。
1.16.2 双向选择语句

C语言的另一个基本功能是：允许程序员使用双向选择语句。典型的如C语言中使用的if-else关键字对来实现双向选择。双向选择语句与单向选择语句的区别在于：当if语句中条件不满足时，双向选择语句要执行另一个代码块。代码被分成两个部分：一个if语句块和一个else语句块。如下例，
代码4-2：
if( condition == 0 )


functionA();
else


functionB();
（FIXME:这里看的不是很明白！）我们快速回顾一下编译器是如何实现else语句块的跳转的。第一，在双向选择语句中指向else语句块的条件分支指针并不是紧跟在条件声明之后的。第二，和单条件分支一样，条件声明与源代码中的条件声明也是相反的，当条件不满足时就直接跳到else语句块中。而第一个跳转直接跟在条件声明之后（以便当条件满足时直接跳转到if语句块中）。而if语句块总是以一个无条件转向指令结束。这样就可以有效的跳过else语句块。而else语句块位于if条件块之后，正好由无条件转向语句跳过。图4-2是if-else结构的一个实例。
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图 4‑2 
两种语言的双向选择语句序列

请注意：无条件转移指令SJMP正好就在函数functionA调用之后，这说明if语句块执行完毕，跳过else语句块后继续执行后面的指令。识别if-else结构的基本的技巧是：在一个条件转移指令之后的代码以一个无条件转移指令结尾。
1.16.3 多向选择语句

有时候，程序员会写一些很长的语句来实现多向选择——满足不同的条件将会执行不同的代码块。C语言中实现多向选择的一个方法是switch语句块，（稍后讨论）但是switch语句不支持复杂条件，只能使用规定的常量；多向选择也可以用一连串的if语句来实现。相对于switch结构，一长串的if-else语句可以使用任意的条件判断语句——的确方便多了。

如下例：

代码4-3：
if( condition == 0 )


functionA();
else if


functionB();
else if


functionC();
else


functionD();
识别多向选择语句代码块的基本方法与上一节中识别双向选择语句代码的方法基本一致。唯一的区别是无条件转向语句SJMP跳过的不是一个而是几个代码块，而且每个代码块（除了最后一个）都以一个SJMP结尾。当然SJMP指令只有当相应的条件被满足，其所在代码块被执行时才会执行，不像在switch结构中：不同的条件可能会引起同一段代码执行，在if-else结构中每个条件对应一个代码块。图4-3展示了一个4路选择的代码。
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图 4‑3 
两种语言的多向选择语句序列

在实际程序设计过程中，程序员会经常在一个条件判断语句中使用多个条件判断式来表达判断条件。反编译这样的代码时情况比上面的略微复杂一些，因为要把基于几个合并在一起的逻辑条件而生成的二进制代码翻译成高级语言比较难。下面一节就将展示几类典型的复合条件以及怎样读取其正确的意思。我们从简单的讨论构成复合条件的最常见的逻辑操作开始，然后展示几种不同的复合条件的汇编及高级语言语句块。
1.16.4 逻辑操作

C语言的一个特征是允许程序员把一个复杂条件判断式放在一个简单的条件判断语句中。当判断条件不只一个时，代码就不得不决定怎样把几个判断条件合并在一起。 

合并几个判断条件的最常用的操作是“与”和“或”操作（别害怕按位逻辑操作）。 

顾名思义：“与”就是所有的条件必须为“真”。看一下下面的代码，很明显两个连续的比较指令都跳转到同一个地方。
1.17 switch语句

switch语句是基于表达式数值的多向选择语句。

switch 表达式


begin



case 值:
语句



case 值:
语句


…


case 值:
语句


default :
语句


end
这里有一个需要计算的选择表达式，后面有n个常量值，它们是表达式可能的取值。也许还包含一个默认值，它总是匹配那些没有其他值匹配的选择表达式。

switch语句的翻译代码是：

1. 计算表达式的值。

2. 在case列表中查找与表达式值相同的值，如果没有这样显式的值，则默认值与表达式值匹配。

3. 执行与找到的值相关联的语句。

步骤2是n路的分支，它可以用几种方法实现。如果情况数不是很多，譬如说最多10个，则用条件goto序列是合理的，每个goto测试一个单独的值，为真时就转移到相应语句的代码。


实现该条件goto序列的一种更为紧凑的办法是建立一个序对表，每个序对由值和相应语句代码的标号组成。还要生成把表达式的值放在该表末尾的代码，和它配对的是默认语句的标号。编译器可以生成一个简单循环，将表达式的值和表中每个值进行比较，如果确信没有其他的值可匹配，最后的默认条目肯定匹配。


如果值的数目超过10，为这些值构造散列表会更有效，将这些语句的标号作为散列表的表项。如果找不到与switch语句包含的表达式值相应的表项，则生成到默认语句的跳转。

单程序员需要根据来自同一个操作的一个数的不同取值采用不同操作时，他可以用多路分支条件（使用switch语句块）来实现。switch语句块从本质上说是使程序员可以生成一张不同的值与不同的响应的对应表。注意，在这张表中同一个响应可能对应一个或多个值。 

编译器有好几种方法可以实现switch语句块，具体使用那种方法取决于switch语句块的大小和其取值范围。下面几节介绍多向选择语句的两种最常见的实现方法：表实现和树实现。

1.17.1 表实现

（按运行时处理的观点）生成一张对应表是处理巨大的switch语句块的最有效的方法。该方案的基本想法是对switch语句块中每一句条件语句块中的代码都单独进行编译。然后在一个表中记录下每一个代码块的位置。最后当switch语句块被执行时，switch语句块中case的操作数就作为这张表的索引，处理器就可以简单的直接跳转到相应的代码块中去就可以了。注意：这个过程中没有函数调用，但是有一个无条件挑转指令贯穿整个表。
索引表一般紧跟于包含switch表的函数之后，但是有一些特殊的编译器也不是这样做的。当功能表位于代码段的中间时，你可以很漂亮的发现这就是一张switch语句块的索引表。代码段的中间的硬编码的索引表看起来不是那么普通。
switch( condition )
{


case 1:



function1();



break;


case 2:



function2();



break;


case 3:



function3();



break;


default:



function();



break;

}
1.17.2 树实现

1.17.3  switch优化

在优化的第4级别包括SWITCH优化。包含SWITCH和CASE代码的语句优化为跳转表或跳转序列。

1.18 循环

循环是计算机的基本功能。循环语句是一条语句或语句序列被执行一次或多次的一种语句。
控制循环次数的主要方法有计数控制和逻辑逻辑两种。逻辑控制的循环比技术控制的循环方便，也更一般化。每一个技术循环都可以用逻辑循环来构造，但反之却不然。但是计数控制的循环通常由机器指令支持，如指令集中的INC及DEC指令。

循环按照测试位置来区分，可以分成两类：先测试循环和后测试循环。先测试循环是指测试发生于循环体的执行之前，而后测试循环是指测试发生于循环体的执行之后。

让我们分别看一下这两种循环及它们各自是怎样被汇编语言说实现的。

1.18.1 先测试循环

预测试循环可能是被使用最广泛的循环结构了，虽然它实现略微不如循环后测试有效。因为为了实现预测试循环汇编语言中必须包含两个跳转指令：一个条件跳转指令用以跳转到循环开始的位置（该条件指令也起着条件不被满足时中止循环的作用）；另一个是结尾处的一个无条件转移指令以便跳转回循环起始处。我们看一个例子：

1.18.2 后测试循环

1.18.3 循环跳出条件

1.18.4 循环跳出继续循环语句

1.18.5 循环展开

整体分析

整体分析我们从两方面着手：链接器生成的列表文件和工程设置。
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整体分析我们从两方面着手：链接器生成的列表文件和工程设置。
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1.19 M51文件介绍

在Windows集成开发环境uVision51中，通过【Options】菜单的【A51 Assembler…】选项可以对这些命令进行设置，通过【Project】菜单中的【Compiler File】选项可以很方便的按所设置的命令对源程序进行编译。
在本书前面各章介绍了采用C语言编写8051单片机应用程序的方法。用户编写的C语言源程序经过C51编译器编译后，生成浮动地址的目标代码文件。这种浮动地址的目标代码是不能直接装入8051单片机系统中运行的，必须经过链接定位器BL51的链接和定位，生成
具有绝对地址的目标代码，才能在8051但单片机上运行。BL51能够运行多程序模块的链接，具有静态覆盖功能，可使8051单片机中有限的内存资源得到充分利用，在链接定位的过程中能自动加入运行库中必要的库函数。BL51支持分组链接定位，允许生成代码长度大于64K位元组的8051目标程序，可以在具有适当硬件扩展逻辑的8051系统中进行代码组之间的转换，以达到正常运行的目的。BL51可以管理最多32个代码组，每个代码组最大为64K字节。BL51链接定位器生成的OMF51格式的绝对目标文件，可装入dScope51或Intel兼容仿真器进行调试，也可通过符号转换器OH51转换成Intel HEX檔以便于EPROM编程。本章将详细介绍链接定位器BL51、符号转换程序OH51、库管理程序LIB51等的功能与使用方法。
链接定位器BL51
BL51是一个功能强大的多模块程序链接定位器。它能够将多个由C51编译器或A51宏汇编器生成的浮动目标代码模块链接成为一个单一而完整的OMF51格式绝对目标代码模块，并自动从C51运行库檔中挑选出必需的库函数嵌入到绝对目标模块中。BL51有许多控制命令和参数，在Windows集成开发环境uVision51中，通过【Options】菜单的【BL51 Code Banking Linker…】选项，可以对这些命令进行设置，通过【Project】菜单中的【Make:Link Project】选项，可以很方便的按所设置的命令对编译后源程序进行链接定位。（未完待续。。C51 P322）
（这里我要改成使用uVision设置的格式，FIXME:需要一些截图）
例子均用DOS命令行形式给出，以利于读者理解，实际使用时，只要在Windows集成开发环境uVision51中，通过【Options】菜单的【BL51 Code Banking Linker…】选项，可以很方便的对各种定位控制命令进行设置。
如果在调用BL51时不给出NODEFAULTLIBRARY这条命令，BL51将自动将必要的运行库加入到指定的目标文件中。BL51根据C51目标模块的编译模式及C语言源程序中是否使用了浮点运算，从如表6-4所示的库檔中自动选择正确的运行库。
自动加入的库文件
	库文件
	说明

	C51S.LIB
	C51目标模块采用SMALL编译模式，未使用浮点运算

	C51FPS.LIB
	C51目标模块采用SMALL编译模式，使用浮点运算

	C51C.LIB
	C51目标模块采用COMPACT编译模式，未使用浮点运算

	C51FPC.LIB
	C51目标模块采用COMPACT编译模式，使用浮点运算

	C51L.LIB
	C51目标模块采用LARGE编译模式，未使用浮点运算

	
C51FPL.LIB
	C51目标模块采用LARGE编译模式，使用浮点运算

	RTX51TNY.LIB
	RTX51 TINY 实时操作系统库文件

	PL/M51.LIB
	PL/M51模块


为了使最后得到的绝对目标模块中含有调试信息，这三个源程序在编译时都采用了DEBUG编译命令。编译完成后，按如下控制命令调用BL51链接定位器：（未完待续　C51 P348）
当然，也可以在编译时采用COMPACT或LARGE编译控制命令，采用外部数据存储器来存放局部变量，然后在使用BL51时，采用XDATA定位控制命令确定适当的外部RAM地址空间。采用这种方法可以解决内部RAM空间不足而导致的堆栈溢出问题，但是这种方法将使程序代码加长，运行速度降低，同时还必须使用外部数据存储器。用户在实际应用中，可根据自己的具体情况具体分析。
下面是BL51所生成的列表檔*.M51
MS-DOS BL51 LINKER/LOCATOR V3.52,INVOKED BY:
(FIXME:需要一个列表檔，好几页的样子)
。。。。
如果BL51使用标准的默认设置（DEFAULTLIBRARY）且加入高级语言库，则目标文件L51_BANK.OBJ将自动与应用程序链接。如果不使用标准的默认设置，则必须对改变配置后的L51_BANK.A51檔重新汇编，并将汇编后得到的目标文件作为BL51输入檔列表中的一个文件，与其它用户程序一起重新链接。
库管理器LIB51
库管理器LIB51提供了库文件的生成和管理功能。库文件实际上是一些目标模块的格式化组合，用户既可以利用LIB51来生成自己的库，也可以在已有的库檔中加入或删除某个程序模块。在Windows集成开发环境uVision51中，通过【Options】菜单的【Make…】选项中的After Compile选项卡，选中Run LIB51 Library选项，则在完成对项目中档的编译之后，自动调用LIB51库管理器生成一个与项目檔同名的新库檔，并将编译所生产的目标文件（OBJ文件）加入到该库文件中去。（FIXME:有一些DOS命令）
M51文件介绍（FIXME:有必要的话A51的Listing(LST)文件是否也需要翻译，还需要根据具体的情况加以修改，如BL51的版本号和里面的示例代码）
链接器列表文件包含关于链接和定位处理过程中的大量信息。它由许多段组成，下面我们依次介绍在列表檔出现的这些段的具体含义。
（FIXME:这里貌似缺少链接器一栏LINK MAP OF MODULE:！！）

页头
每一个列表文件包含一个头部信息包括链接器版本号、日期、时间、和页码。
BL51 LINKER/LOCATER V3.62
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命令行
列表文件包括用来调用链接器的整个命令行。这个通常用来帮助在命令行下调试问题。
BL51
LINKER/LOCATER V3.62
INVOKED BY:
C:\KEIL\C51\BIN\BL51.EXE Measure.obj，….
>>….
CPU的细节
细节包括关于CPU类型，模式与内存模型。这些指示在链接时的默认内存模型库。如果使用了浮点数，则也包括了浮点库。
CPU MODE:
8051 MODE
MEMORY MODEL:
SMALL WITH FLOATING POINT ARITHMETIC
输入模块
输入模块段包含在链接时用到的所有模块和库文件的名称。如果你在链接某个模块时出现问题，这里是检查问题的最好地方。
INPUT
MODULES
INCLUDED:

Measure.obj
（MEASURE）


COMMENT
TYPE 0:C51 V7.09

Mcommand.obj
（MCOMMAND）


COMMENT
TYPE 0:C51 V7.09

Getline.obj（GETLINE）


COMMENT
TYPE 0:C51 V7.09

C:\KEIL\C51\LIB\C51FPS.LIB(?C?FPADD)


COMMENT
TYPE 1:A51
/ASM51
Assembler

C:\KEIL\C51\LIB\C51FPS.LIB(?C?FPMUL)


COMMENT
TYPE 1:A51
/ASM51
Assembler

C:\KEIL\C51\LIB\C51FPS.LIB(?C?FPADD)


COMMENT
TYPE 1:A51
/ASM51
Assembler
。。。。
C:\KEIL\C51\LIB\C51FPS.LIB（PRINTF）


COMMENT
TYPE 1:A51
/ASM51
Assembler
C:\KEIL\C51\LIB\C51S.LIB（UNGETC）


COMMENT
TYPE 1:A51
/ASM51
Assembler
内存类
活跃的内存类块包括基地址，开始地址，结束地址和字节数目在程序中使用的每一个内存类。
ACTIVE MEMORY CLASSES OF MODULE（改成截图方便很多！！）
BASE
START 
END
USED
MEMORY CLASS
…
内存映像
内存映像在程序中列表开始和结束地址，类型，复位位类型，对齐，组合类型，类和每一段的名字。NOMAP指令可以不输出这个表。
ＭEMORY MAP OF MODULE: Measure(MEASURE)
。。。
覆盖映像显示程序的机构和每个函数的bit、data、idata、pdata和xdata段的位置。它是程序调用树的一种文本表示。NOMAP指令可以禁止输出这个表。
bit、data、idata、pdata和xdata变数分别是BIT_GROUP、DATA_GROUP、IDATA_GROUP、PDATA_GROUP、和XDATA_GROUP的一部分。
OVERLAY MAP OF MODULE:
Measure（MEASURE）
。。。
程序最开始有一个名词解释的地方，关于粗体，斜体（借鉴深入浅出MFC）
以及例程，程序的区别。
The ?C_C51STARTUP段是开始代码。在这个例子里，它称作C运行时初始程序（?C_INITSEG）和C函数main (?PR?MAIN?MEASURE)。它不需要bit、data、或idata变量空间。
MAIN/MEASURE







------------ 0022H

+(?PR?
。。。。
C函数main需要3个位元组data空间和15个字节idata空间。它称作列表段。大多数这些段是程序段（?PR?）。然而，?CO?MEASURE段是一个常量段。这意味着main函数链接这些常量存储在代码空间。（可能是一个字符串或查询表）
********NEW ROOT***********************
TIMER0/MEASURE
作为新发现的程序根，他们指明在覆盖映像。在这种情况下，时间中断0的服务例程（FIXME:程序）创建一个新的覆盖分析根以便中断例程（FIXME:程序）不再被main程序覆盖。
分页间的调用表（Interbank Call Table）
代码分页应用包含一个页间的调用表列出来自其它代码页的所有函数调用。
INTERBANK
CALL TABLE OF MODULE:
Bank_exl（C_ROOT）
。。。
链接器指定的地址作为入口地址用于来自其它代码页的函数调用，共同区域，或间接函数调用（通过函数指针）。
公共符号
公共符号表显示值、名称、类和公共符号的类型。NOPUBLICS指令可以禁止在列表文件里输出公共符号。
PUBLIC
SYMBOLS OF MODULE: Measure(MEASURE)

VALUE
CLASS   TYPE

PUBLIC SYMBOL NAME

00000031H  DATA   ----       ?_PRINT?BYTE
。。。
符号表
符号表包含从输入得到的符号信息．包括所有符号的值，表示，类，类型和名字．
NOLINES指令用来禁止在列表文件里输出行号信息
NOSYMBOLS指令禁止在列表文件里输出本地符号
NOPUBLICS指令禁止在列表文件里输出公共符号
SYMBOL
TABLE
OF MODULE:
Measure（MEASURE）
VALUE

REP

CLASS

TYPE

SYMBOL NAME
000000062H  PUBLIC  DATA     WORD

internval
函数屏蔽（翻译的不好）
当使用REGFILE允许全局寄存器优化选项，函数这招被创建。寄存器屏蔽是一个16位数值指示哪一个寄存器被函数使用。屏蔽中的每一位对应一个寄存器。寄存器屏蔽的编码如下：
	位地址

	15
	14
	13
	12
	11
	10
	9
	8
	7
	6
	5
	4
	3
	2
	1
	0

	Any
	N/A
	ACC
	CY
	PSW
	B
	DPL
	DPH
	R0
	R1
	R2
	R3
	R4
	R5
	R6
	R7


寄存器屏蔽的特殊值也可以用于：
· 0x8000说明函数没有使用寄存器。
举例，一个寄存器屏蔽的值是0x80F0说明函数使用了R0，R1，R2，R3。
FUNCTION REGISTER MASKS
FUNCTION。。。。。REG MASK
SERIAL_INIT。。。。。@0xc000
交叉引用
链接命令行时指定IXREF指令，将生成一个交叉引用列表。它除了包括段名称，也包括表示（LABEL，VAR，CONST），TGroup，被定义的模块名称，以及所有被链接的模块名称。　　
INTER-MODULE CROSS-REFERENCE LISTING
NAME………………….CLASS    MODULE   NAMES
?_PRINT?BYTE……….DATA
   PRINT      MCOMMAND  MEASURE
….(FIXME:未完待续)
程序大小
程序大小信息在接近列表文件的结尾时输出。除了输出不同内存区域的大小，也输出常量和代码空间大小的信息。
Program Size: data=102.7 xdata=8184 const=0 code=7058
整个程序ROM空间大小是常量和代码空间大小之和
警告和错误
当链接程序遇到问题时产生错误和警告，输出到屏幕和映像文件。
BL51 RUN COMPLETE. 0 WARNING（S），0 ERROR（S）
1.20 文件组织结构

回顾我们前面学习的列表文件M51。打开HELLOMP3.M51文件。

1)
BL51　BANKED　LINKER/LOCATER 　V6.05                             
2)
3)

BL51 BANKED LINKER/LOCATER V6.05, INVOKED BY:

4)     D:\KEIL\C51\BIN\BL51.EXE MAIN.obj, MCU_UART.obj, MP3_PLAYER.obj, USB_DISK.obj, FILE_SYS.obj, MCU_KEYPAD.obj, LCD.obj, .\
5)        >> HELLOMP3.LIB TO HELLOMP3 RAMSIZE (256) XDATA (0X0000-0X07FF)

6)

MEMORY MODEL: LARGE

7)

INPUT MODULES INCLUDED:

8)

  MAIN.obj (MAIN)

9)  

  MCU_UART.obj (MCU_UART)

10)         MP3_PLAYER.obj (MP3_PLAYER)

11)  

　USB_DISK.obj (USB_DISK)

12)  

　FILE_SYS.obj (FILE_SYS)

13)  

　MCU_KEYPAD.obj (MCU_KEYPAD)

14)  

　LCD.obj (LCD)

15)  

　.\HELLOMP3.LIB (FILE_SYS_L)

16)  

　.\HELLOMP3.LIB (USB_DISK_L)

17)  

　.\HELLOMP3.LIB (FLASH_RW)

18)  

　D:\KEIL\C51\LIB\C51L.LIB (?C_STARTUP)

19)  

　D:\KEIL\C51\LIB\C51L.LIB (?C?COPY)

20)  

　D:\KEIL\C51\LIB\C51L.LIB (?C?CLDPTR)

21)  

　D:\KEIL\C51\LIB\C51L.LIB (?C?CLDOPTR)

22)  

　D:\KEIL\C51\LIB\C51L.LIB (?C?CSTPTR)

23)  

　D:\KEIL\C51\LIB\C51L.LIB (?C?CSTOPTR)

24)  

　D:\KEIL\C51\LIB\C51L.LIB (?C?IMUL)

25)  

　D:\KEIL\C51\LIB\C51L.LIB (?C?UIDIV)

26)  

　D:\KEIL\C51\LIB\C51L.LIB (?C?LMUL)

27)  

　D:\KEIL\C51\LIB\C51L.LIB (?C?ULDIV)

28)  

　D:\KEIL\C51\LIB\C51L.LIB (?C?ULCMP)

29)  

　D:\KEIL\C51\LIB\C51L.LIB (?C?ULSHR)

30)  

　D:\KEIL\C51\LIB\C51L.LIB (?C?LSHL)

31)  

　D:\KEIL\C51\LIB\C51L.LIB (?C?LSTXDATA)

32)  

　D:\KEIL\C51\LIB\C51L.LIB (?C?LSTKXDATA)

33)  

　D:\KEIL\C51\LIB\C51L.LIB (?C?CCASE)

34)  

　D:\KEIL\C51\LIB\C51L.LIB (?C?MEMCMP)

35)  

　D:\KEIL\C51\LIB\C51L.LIB (?C_INIT)
…

我们注意第21行：

21)  D:\KEIL\C51\LIB\C51L.LIB (?C?CLDOPTR)


模块?C?CLDOPTR链接进C51L.LIB库文件中。我们要分析的函数C?CLDOPTR应该在?C?CLDOPTR这个模块中。
库文件C51L.LIB是Keil C目标模块采用LARGE编译模式，未使用浮点运算时自动选择的运行库。
提示：如果Keil C编译器在调用BL51链接器时不给出NODEFAULTLIBRARY这条命令，BL51将自动将必要的运行库加入到指定的目标文件中。BL51根据Keil C目标模块的编译模式及C语言源程序中是否使用了浮点运算，从如表(FIXME：哪一章的那一个表？)所示的库当中自动选择正确的运行库。

我们简要分析一下列表文件HELLOMP3.M51，页头（Page Header）和命令行（Command Line）我们就不看了。第6行的信息与我们前面图3‑11 工程设置的内容是一致的。采用的是LARGE编译模式。

6)

MEMORY MODEL: LARGE


输入模块段包含在链接时用到的所有模块和库文件的名称。从第8行到第35行都是输入模块的列表。
15)  

　.\HELLOMP3.LIB (FILE_SYS_L)

16)  

　.\HELLOMP3.LIB (USB_DISK_L)

17)  

　.\HELLOMP3.LIB (FLASH_RW)


注意上面这3行，表明HELLOMP3.LIB库文件是由FILE_SYS_L.obj、USB_DISK_L.obj、FLASH_RW.obj这三个程序模块链接而成。


继续搜索列表文件，我们发现和上述三个obj文件相关的内容：

CODE    0800H     02DDH     INBLOCK      ?PR?_READSECTOR?FILE_SYS_L
CODE    1000H     01C8H     INBLOCK      ?PR?_READFONTLIB?FILE_SYS_L
CODE    14B6H     014EH     INBLOCK      ?PR?_NEXTCLUS?FILE_SYS_L
CODE    174DH     00AFH     INBLOCK      ?PR?_L_READPAGE?FILE_SYS_L
CODE    192BH     0120H     INBLOCK      ?PR?_INITCHFONTLIB?FILE_SYS_L
…
CODE    0ADDH     022CH     INBLOCK      ?PR?_SCSI_WRITE10?USB_DISK_L
CODE    214CH     0090H     INBLOCK      ?PR?_SCSI_READ10?USB_DISK_L
CODE    262BH     0034H     INBLOCK      ?PR?U_DELAY?USB_DISK_L
…
CODE    1DFFH     00C1H     INBLOCK      ?PR?READFLASH?FLASH_RW
CODE    1EC0H     00C1H     INBLOCK      ?PR?WRITEFLASH?FLASH_RW

由此我们大概了解了库文件HELLOMP3.LIB的内部结构，如图3-15所示。


[image: image8]
图 3‑15 
HELLOMP3.LIB库文件的内部结构


图3-15中加粗标记的函数是在HELLOMP3.H头文件未出现过的，也就是说在库文件外部不可见，它们仅被库文件内部其他函数使用。


因此，我们的工作不仅要分析HELLOMP3.H里声明的5个函数，还包括这另外5个，一共10个！所以如果在其他地方看到这几个函数的分析，不要太意外。只有所有这些函数都被分析完，我们的工作才算完成。

还有三个函数需要我们分析，但是没有在这里出现。因为它们只在库文件HELLOMP3.LIB内部调用。所以不需要在头文件HELLOMP3LIB.H里进行声明。它们分别是：

void
  ReadFlash()

void
  WriteFlash()

unsigned long NextClus( unsigned long CurClus )

ReadFlash()、WriteFlash()分别出现在SCSI_Read10()函数、SCSI_Write10函数中，NextClus 出现在ReadSector函数和ReadFontLib函数中。读者可能会问你是怎么知道有这几个函数的？这里先卖一个关子，我会在今后的章节里告诉读者我是如何发现它们的函数名称，参数信息以及返回值。

提示：库文件中只有需要导出的函数才需要在头文件里定义。同时注意不要使用以下划线开头的函数名称，这样就可以避免与C语言的库函数名称发生冲突。因为C语言的大部分库函数编译时在函数名称前都添加了一个下划线，以区别于编程人员自己编写的函数。
先来了解M51列表文件符号表字段一些字符指代的特殊含义：

· B指明符号引用BIT内存

· C指明符号引用CODE内存

· D指明符号引用DATA内存

· I指明符号引用IDATA内存

· N指明符号是一个数字

· X指明符号引用XDATA内存

1.21 工程设置

分析到这里，我们发现仍然对工程的细节不甚了解，打开工程属性探个究竟吧！

首先我们要确定堆栈的位置，首先查看工程设置，通过【Project】菜单的【Options for Target ‘HELLO-MP3’】选项打开工程设置对话框，如图3-12所示。
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图 3‑12 
HELLO-MP3工程设置
Memory Model栏里选择的是Large: variables in XDATA，根据Keil C编译器的描述，如果使用LARGE命令控制编译器在编译时对源程序采用大内存模式，这种内存模式对变量的影响如下：
（1）所有变量和局部数据段都定义在单片机的外部数据存储器中，可访问64KB的全部位址空间。
（2）由于在访问数据对象时需要采用数据指针DPTR，因而它是效率不高的数据访问形式。
提示：一个函数的存储器模式确定了函数的参数和局部变量在内存中的地址空间。处于small模式，函数的参数和局部变量在RAM中，处于COMPACT和LARGE模式下，函数的参数和局部变量在xdata（外部RAM）中。对于指定了内存类型的变量，该编译模式控制命令不起作用。将常用变量放在内部数据存储器中，将大大提高程序运行效率。调用子程序时所用到的堆栈始终放在单片机内部数据存储器中。 

1.22 公用代码

6. 如何调用系统本身的一些函数如 LCALL    L?0066(C:175B)??
7. 标号还不太会处理(如L?0066)？
L_ReadPage的汇编代码和ReadPage的代码完全一样
                 L?0066:
C:0x175B    900509   MOV      DPTR,#0x0509
                 L?0067:

C:0x175E    E0       MOVX     A,@DPTR

C:0x175F    FB       MOV      R3,A

C:0x1760    A3       INC      DPTR

1.23 总结
通过这章，我们对我们分析的工程有了进一步的了解：

（1）HELLOMP3.LIB库文件是由三个目标文件链接而成，我们需要分析这几个目标文件中的所有函数；

附录A  ASCII字符集
	ASCII值
	字符   
	控制字符
	ASCII值
	字符
	ASCII值
	字符
	ASCII值
	字符

	000
	null
	NULL
	032
	space
	064
	@
	096
	`

	001
	☺
	SOH
	033
	!
	065
	A
	097
	a

	002
	☻
	STX
	034
	"
	066
	B
	098
	b

	003
	(
	ETX
	035
	#
	067
	C
	099
	c

	004
	(
	EOT
	036
	$
	068
	D
	100
	d

	005
	(
	ENQ
	037
	%
	069
	E
	101
	e

	006
	(
	ACK
	038
	&
	070
	F
	102
	f

	007
	beep
	BEL
	039
	'
	071
	G
	103
	g

	008
	back space
	BS
	040
	(
	072
	H
	104
	h

	009
	◙
	HT
	041
	)
	073
	I
	105
	i

	010
	line feed
	LF
	042
	*
	074
	J
	106
	j

	011
	♂
	VT
	043
	+
	075
	K
	107
	k

	012
	♀
	FF
	044
	,
	076
	L
	108
	l

	013
	carriage return
	CR
	045
	-
	077
	M
	109
	m

	014
	♫
	SO
	046
	.
	078
	N
	110
	n

	015
	☼
	SI
	047
	/
	079
	O
	111
	o

	016
	►
	DLE
	048
	0
	080
	P
	112
	p

	017
	◄
	DC1
	049
	1
	081
	Q
	113
	q

	018
	↕
	DC2
	050
	2
	082
	R
	114
	r

	019
	‼
	DC3
	051
	3
	083
	S
	115
	s

	020
	¶
	DC4
	052
	4
	084
	T
	116
	t

	021
	§
	NAK
	053
	5
	085
	U
	117
	u

	022
	▄
	SYN
	054
	6
	086
	V
	118
	v

	023
	↨
	ETB
	055
	7
	087
	W
	119
	w

	024
	↑
	CAN
	056
	8
	088
	X
	120
	x

	025
	↓
	EM
	057
	9
	089
	Y
	121
	y

	026
	→
	SUB
	058
	:
	090¦
	Z
	122
	z

	027
	←
	ESC
	059
	;
	091
	[
	123
	{

	028
	∟
	FS
	060
	<
	092
	\
	124
	¦

	029
	↔
	GS
	061
	=
	093
	]
	125
	}

	030
	▲
	RS
	062
	>
	094
	^
	126
	~

	031
	▼
	US
	063
	?
	095
	_
	127
	del


TODO:高级论题

整个工程的结构与逆向

Windows下的逆向介绍

解构需要的知识结构

目标程序





　错误处理器





符号表管理器





代码生成器





代码优化器





　中间代码生成器





语义分析器





语法分析器





词法分析器





　源程序





字符串





单词串





语法分析树





语法分析树





中间代码





中间代码





可运行机器代码








机器代码











C代码








机器代码





逆向工程





编译





验证阶段





C代码





汇编代码





if(condition != 0)


functionA()；











MOV　A，condition


JZ	   AfterCondition








LCALL	functionA()


AfterCondition：





C代码





汇编代码





if(condition == 0)


functionA()；


else


	functionB();











MOV　	A，condition


JNZ	  	ElseBlock


LCALL	functionA()


SJMP	AfterCondition


ElseBlock:


LCALL	functionB()


AfterCondition：





C代码





汇编代码





if(condition == 0)


functionA()；


else if(condition == 0)


	functionB();


else if(condition == 0)


	functionC();


else


	functionD();











MOV　	A，condition


JNZ	  	ElseBlock


LCALL	functionA()


SJMP	AfterCondition


ElseBlock:


LCALL	functionB()


AfterCondition：








C代码


.C文件








汇编代码


.SRC文件








编译单元


.OBJ文件








用户库函数


.LIB文件








HEX文件





C51编译器





A51汇编器





BL51链接器





BL51链接器





　源程序





词法分析器





语法分析器





语义分析器





　中间代码生成器





代码优化器





代码生成器





　源程序





　源程序





目标程序





HELLOMP3.LIB





FILE_SYS_L.obj





USB_DISK_L.obj





FLASH_RW.obj





READSECTOR





READFONTLIB





NEXTCLUS





L_READPAGE





INITCHFONTLIB





SCSI_WRITE10





SCSI_READ10





U_DELAY





READFLASH





WRITEFLASH








